
OSSLAB  IOS數位鑑識軟體
使⽤用說明
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⾸首先先進⼊入主⾴頁⾯面，這邊有各種選項
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在這個畫⾯面中，最底下的為檔案編號(⼿手機號碼，
查案編號等)

第⼀一次執⾏行時，必須輸⼊入查案編號，或者⼿手機號
碼等等，請點選第⼀一個項⺫⽬目"專案管理"

進去了以後會進⼊入到專案管理介⾯面，按下以連結
IOS設備序號建⽴立專案選項
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✓輸⼊入即可創建⼀一個新的案件編號

!

✓之後再進⼊入專案管理

!

✓點選進⼊入專案
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這樣⼦子就可以進⼊入到專案介⾯面，此時會
看到你已經進⼊入專案了(請看紅框處)
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在⼀一般模式下，可以選擇使⽤用的是取得重要的資料庫檔案(可選)
在這個選項中可以讓您快速獲取該裝置的資料
其中包含了各種資料，存放路徑為 \projects\(設備MD5)\sqllite\

!

可以看到資料庫中有通訊錄(位於AddressBook資料夾中)，簡訊
(位於SMS資料夾中)，撥號紀錄(CallHistory資料夾)，以及⾏行事
曆(位於Calender資料夾中)

這些資料都可以透過第三⽅方軟體(⽀支援SqlLite的軟件)開啟
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⼿手機號碼以及各種資料
可以完整提取出來

!
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簡訊紀錄等

!
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此外再主選單⾴頁⾯面可以選擇看WhatApp的訊
息記錄，只要點選取得WhatApp訊息記錄即
可開啟以下介⾯面的訊息記錄。
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WhatApp訊息記錄介⾯面化顯⽰示

!
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假如⼿手機被上密碼，或者有數據被刪除，
需要破解時可以載⼊入鑑識⽤用RAMdisk

!
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此時⼿手機應進⼊入D F U模
式，插上電腦之後點選掛
載鑑識⽤用Ramdisk

之後按下OK
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之後會跑出JB介⾯面
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假如成功，按下完成即可(cancel)

!
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如果要使⽤用破解等等功能，必須要先執⾏行
使⽤用USB over SSH選項
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之後點選開始暴⼒力破解密碼

!
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讓他跑完即可
完成介⾯面，會顯⽰示密碼

!
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點選讀取重要密碼報表
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可以獲得⼤大多數存於⼿手機內的無線網路
密碼，以及部分的帳⼾戶服務等等的密碼

!
12年7月21⽇日星期六



鏡像ISO分區選項

‣此功能可以做⼀一個完整的⼿手機資料鏡像檔案
點選後會出現該訊息，之後會顯⽰示裝置的ID
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之後會啟動終端機，如下圖所⽰示
直接鍵⼊入yes

系統會跟你要求密碼，打上alpine即可登⼊入，
鍵⼊入時不會顯⽰示出密碼以及星號

!

!
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鍵⼊入後須稍待檔案複製之時間，會顯⽰示進度
表，時間依⼿手機容量⽽而有所不同，等到系統跳
出完成即可。

!

!

之後可以針對剛剛的鏡像檔進⾏行解密
點選"IOS鏡像檔進⾏行解密"

12年7月21⽇日星期六



這個選項
!

會跳出以下進度

!
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此外還有恢復被刪除資料的功能
點選以下兩個選項都可以，建議先從輕度再進⾏行深度
執⾏行之前必須需先鏡像IOS資料分區

!
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執⾏行會出現以上圖樣，結束以後會⽣生成資料夾
位於程式⺫⽬目錄之下的 \projects 資料夾中
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如需購買以上設備

請洽 OSSLab 請google OSSLab

(02)2521-4840 ext 2# 購買
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